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2 OBJETIVO

Satisfacer las necesidades tecnoldgicas de la Gobernacion de Risaralda, a través del uso
estratégico de las Tecnologias de la Informacién y las Comunicaciones, garantizando la
alineacion de las estas con los propésitos de la entidad para favorecer la construccion de un

gobierno mas eficiente, transparente y participativo.

2.1 Objetivos especificos?

e Mejorar la infraestructura tecnolégica de la Administracién Departamental

e Ampliar la cobertura en tecnologias de la informacion en los servicios que presta la
entidad

e Desarrollar la Arquitectura Empresarial (AE) de la Gobernacién de Risaralda bajos los
criterios de Gobierno Digital

e Mejorar los componentes de seguridad de todos los dominios del marco referencial para
la Administracion Departamental

e Cumplir con la normatividad vigente.

1 https://www.risaralda.gov.co/publicaciones/100036/transparencia-y-acceso-a-la-informacion-publica/



https://www.risaralda.gov.co/publicaciones/100036/transparencia-y-acceso-a-la-informacion-publica/
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3 ALCANCE DEL DOCUMENTO

Plasmar las estrategias y proyectos que seran ejecutados en la Gobernacion de Risaralda a fin
de alinear los procesos de la entidad con la tecnologia para generar valor, mejorar la gestion y

cumplir de manera efectiva las metas del Plan de Desarrollo 2016 — 2019.

Este documento ha sido creado con la alineacion del Plan de Desarrollo para fortalecer el apoyo
de los proyectos junto con el cumplimiento de los objetivos de la entidad y de la implementacion

del Gobierno en linea.

El Plan Estratégico de Tecnologias de la Informaciéon se desarrollara en cuatro fases. En la
primera fase, se lleva a cabo el analisis de la situacion actual, a través de la comprension general
de la estrategia organizacional, de la eficiencia de los procesos, del grado de madurez en la
gestion de Tl y de la adopcién de la tecnologia. Es decir, en esta fase debemos conocer la

informacion basica sobre nuestras necesidades y qué queremos hacer.

La segunda fase comprende la investigacion sobre las soluciones que se hayan construido con
anterioridad para solventar los problemas presentados y que han logrado. A continuacion,
deberiamos empezar a disefar la forma de articular todo. Inicialmente no deberiamos entrar en
muchos detalles, simplemente buscamos tener una idea basica de qué pretendemos hacer. Con
toda esta informacion habra que tomar decisiones acerca de los inventarios de soluciones que
se van a emplear, las acciones que deberan realizar para que se articule todo, los esfuerzos que

tendra que soportar los usuarios y los posibles planes de transformacion.

Todas estas decisiones se plasmaran en un boceto, en el que apareceran las soluciones y sus
procesos, y en el que se incluiran indicaciones sobre las acciones que realizaran cada una de
ellas. Se trata de explicar qué es lo que se pretende que se haga a cualquier persona que pudiera

estar interesada.

En la tercera fase, y unido al disefio de la etapa anterior, se reparte el trabajo entre los miembros
del equipo, se realiza un calendario de ejecucién y se estipulan planes de ejecucion conjuntos,
con las otras areas, necesarios para aterrizar lo plasmado en este plan. En definitiva, se trata de

identificar cuales seran los factores técnicos (equipo, herramientas), econémicos (presupuesto)
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y organizativos (tiempo, mano de obra, espacios necesarios) y de estimar cdmo vamos a disponer

de ellos.

Luego, pasamos a aterrizamos el plan. En esta etapa pasamos de la idea a lo real, construyendo
lo que hemos planificado. Habra que ajustarse a los tiempos, los costos y las herramientas
previstos en la fase anterior. Por ultimo, evaluamos lo implementado. Debemos comprobar si con
el desarrollo del PETI hemos abarcado todo lo propuesto, resuelto los problemas identificados y
si satisface nuestras necesidades. Suele ser habitual que al plan estratégico de tecnologias de la
informacion le hagan falta detalles, dado que durante el desarrollo puedan darse nuevas
necesidades que no se contemplaron inicialmente. En este caso habra que hacer pequenos
ajustes o volver a disefar partes del plan. También, deberiamos analizar todo el proceso seguido

buscando posibles mejoras para futuras construcciones del mismo plan.
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4 MARCO NORMATIVO

Plan Estratégico de Tecnologias de la informacién se encuentra alineado con la siguiente

normatividad:

Decreto 1413 de 2017, “Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente el capitulo IV
del titulo Ill de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015 estableciendo
lineamientos generales en el uso y operacion de los servicios ciudadanos digitales”.
Decreto 415 del 2016, "Por el cual se adiciona el Decreto Unico Reglamentario del sector
de la Funcioén Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion
de los lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones".

Decreto 1078 de mayo de 2015, "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”.
Ordenanza 006 de mayo 26 de 2016. “Por la cual se adopta el Plan Departamental de
Desarrollo para el periodo 2016-2019, *Risaralda verde y emprendedora*, y se dictan
otras disposiciones”

Decreto 1008 de 14 de junio de 2018, “Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de

Tecnologias de la Informacién y las Comunicaciones"
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5 RUPTURAS ESTRATEGICAS

Las rupturas estratégicas permiten resolver la pregunta “; Qué paradigmas romper?” para llevar

a cabo la transformacion de la gestion de Tl, el logro de resultados de impacto en el desarrollo

de las actividades de la institucion publica, sector o territorio. Las rupturas estratégicas que la

entidad identifique deben comunicar un cambio en el enfoque estratégico, de tal forma que le

permite transformar, innovar, adoptar un modelo y permitir que la tecnologia se vuelva un

instrumento que genera valor.

Las siguientes son las rupturas estratégicas identificadas:

La tecnologia debe ser considerada un factor de valor estratégico para la institucién
publica.

La informacién debe ser mas oportuna, mas confiable y caracterizada.

Necesidad de desarrollar la capacidad de analisis de informacién en todas las areas de
la institucion publica.

Necesidad de liderazgo al interior de la institucidn publica para la gestion de Sistemas de
Informacion.

Necesidad de definir estandares de integracién e interoperabilidad.

Alinear las soluciones informaticas con los procesos, aprovechando las oportunidades de
la tecnologia, segun el costo/beneficio.

Fortalecer el equipo humano de la institucién publica y desarrollar sus capacidades de

uso y apropiacién de TIC.
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6 ANALISIS DE LA SITUACION ACTUAL

En este apartado se describe la situacion actual de las Tecnologias de la Informacion de la
institucion en relacion con los dominios del marco de referencia de Arquitectura Empresarial. Este
analisis permitir conocer el estado actual o linea base a partir de la cual se debe partir para

proyectar la vision de lo que se espera en materia de gestion de Tl en la entidad.

La Gobernacion de Risaralda cuenta con el siguiente mapa de procesos:

(\i?“ DEPARTAMENTO DE RISARALDA
: )i { Secretaria Administrativa
'3,!,.5,?«.59.!...,.@ oo oo SISTEMA DE GESTION

MAPA DE PROCESOS
Version: 09 Vigencia: 09-2018

I Procesos Estratégicos

Procesos Misionales

I Procesos de Control y Evaluacion
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En donde los principales procesos son:
e Procesos estratégicos
o Proceso de Planeacion
o Sistema Integrado de Gestion
e Procesos misionales
o Gestion de la infraestructura
o Gestion de servicio educativo
o Gestion en salud
o Gestion deportiva, recreativa y cultural
o Gestion del desarrollo agropecuario
o Gestion de la gobernabilidad
o Gestion del desarrollo econémico
o Gestion del gobierno electrénico y servicios digitales
o Gestion del desarrollo social
o Gestion del riesgo
e Procesos de apoyo
o Gestion de las finanzas publicas
o Comunicacion publica
o Gestion administrativa
o Gestion juridica
o Gestion de tecnologias de la informacion
e Procesos de control y evaluacién
o Control interno disciplinario

o Evaluacién independiente

Y las areas responsables de los mismos son:
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RisaraloafR
e Nueva estructura de la

Administracion Central
Funcién de planificacion i )
estratégica Funcion de direccionamiento estratégico

[‘Progecto Modernizacibq
Institucional

Oficina Asesora de

Secretaria de Comunicaciones
Planeacion
. Oficina Asesora de "
Funcién de reccion Privada
evaluacion de Control Interno ——
Medio Ambiente § Desarrollo Territorial

Dependencias con
Depe as con Funciones de Ejecucion,
Segui:ilento y Control de Gestion Funcloneside Apoyo

cion del Desarrollo Sodial de A %

Secretariade || Secretariade || Ssecretaria [ Deporte, |Secretariade o
Il o Kl L

6.1 Estrategiade Tl

Se sugiere que en este punto se realice un analisis al interior de la Secretaria TIC, que permita
vislumbrar cual es la orientacion que se tiene sobre el uso de la tecnologia como agente
transformador en la administracion. Para esto se recomienda analizar o construir la Misién, Vision
y objetivos actuales del area Tl, asi como las politicas de Tl que existen en la entidad y el enfoque
del plan de desarrollo departamental.

MISION TIC:

La Secretaria de Tecnologias de la Informacién y las Comunicaciones empoderar a los
servidores publicos para la creacidon de servicios digitales de confianza, la interoperabilidad
interna y externa de acuerdo a las necesidades, con el fin de generar mayor credibilidad e
interaccion con el ciudadano, promueve el acceso, uso efectivo y apropiacion masivos de
las TIC, a través de politicas y programas, para mejorar la calidad de vida de cada
Risaraldense y el crecimiento sostenible del desarrollo del departamento.

VISION TIC:
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En el 2032, la Secretaria de las Tecnologias de la Informacion y las Comunicaciones estara
preparado con Servidores Publicos empoderados con los temas Tic, para enfrentar los retos de
la economia digital y habra logrado posicionar al departamento como referente en el desarrollo
de aplicaciones sociales y contenidos digitales.

Contribuira al desarrollo social y econdomico del departamento, al desarrollo integral de los
ciudadanos y la mejora en su calidad de vida, mediante la investigacion, Interoperabilidad,
promocién y apropiacion del uso de nuevas tecnologias y la implementaciéon de un modelo

organizacional efectivo y con resiliencia a la actualidad del pais.

OBJETIVOS

e Racionalizar los tramites y procedimientos administrativos, a través de la simplificacion,
estandarizacion eliminacion y automatizacion, mejorando la participacién ciudadana y la
transparencia en las actualizaciones administrativas de la Gobernacion.

e Facilitar y promover el uso de las tecnologias de la informacién y las comunicaciones con
el fin de facilitar el acceso de la ciudadania a la informacién sobre tramites y su ejecucion
por medios electrénicos, creando condiciones de confianza en el uso de las TIC.

e Hacer mas eficiente la gestion de la Gobernacion para dar una agil respuesta a las
solicitudes de servicio de la ciudadania, a través de la mejora continua de los procesos y
procedimientos internos de la entidad y el mejor uso de los recursos.

e Promover el la Gobernacion la confianza en el ciudadano aplicando el principio de la
buena fe, asi como la excelencia en la prestacion de sus servicios a la ciudadania, con el

fin de hacerle mas facil y amable la vida a los ciudadanos
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6.2 Uso y Apropiacion dela Tecnologia
Durante el desarrollo de este PETI, la Direccién de Gobierno Electrénico y Servicios Digitales
Elabor6 un plan de Capacitaciéon para el uso y apropiacién de las Tl, con su correspondiente

cronograma, teniendo en cuenta los siguientes lineamientos:

Ambito Lineamiento

Estrategia para el Uso y Apropiacion de Tl | - Estrategia de Uso y Apropiacion.
- Matriz de interesados.

- Involucramiento y compromiso.

- Esquema de incentivos.

Gestion del cambio Tl - Preparacién para el cambio
- Evaluacion del nivel de adopcién de Tl
- Gestidon de impactos

Medicion de resultados en el Uso y - Sostenibilidad del cambio
Apropiacion - Acciones de mejora

Esta informacion se encuentra relacionada en los documentos anexos Plan de capacitacidon uso

y apropiacién de las tic Y cronograma de capacitacion uso y apropiacion.
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Resultados de la encuesta de Seguridad de la Informacién de 2018

Datos de la encuesta:

e La encuesta fue diligenciada por 225 personas

Se desarrollo entre el 26 de diciembre de 2018 y el 3 de marzo de 2019
e Compuesta por 20 preguntas

A continuacion, se presentan los resultados de la encuesta de Seguridad de la Informacion

Tiene conocimiento de las politicas y buenas practicas en el uso de
Internet y los recursos informaticos?

795

225 respuestas

® Si
® No

L




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI 2016 - 2019

Tiene usted una clave para uso de uno o mas aplicativos en la
Gobernacion?

225 respuestas

®Si
® No

)

Usa o ha usado claves de otras personas para ejecutar labores propias
de su cargo?

® Si
@ No
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Alguna vez le ha prestado su contrasena a otro funcionario para que
trabaje en un sistema de informacion:

225 respuestas

@® Si
® No

Manejo de Informacion

Abre usted correos de origen desconocido? (donde no conoce el
remitente)

225 respuestas

@ Si
@ No

AV
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Almacenamiento de informacion

¢Tiene usted informacion de la Gobernacion almacenada en
dispositivos externos (USB, Disco Duro, CD’s) ?

225 respuestas

@S
@® No
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Clasificacion de la informacion

Clasificacion de la informacion

Sabe usted clasificar la informacion que maneja en: Publica clasificada
o Publica reservada?

225 respuestas

Maneja datos publicos reservados?

225 respuestas
® Si
@® No
298%

®Si
® No
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Realiza copia de seguridad de la informacion manejada?

DI racnitactac
225 respuestas

® Si
@ No

Considera que se le ha socializado sobre la seguridad de la informacion
por parte de la Gobernacion?

225 respuestas

® Si
@® No
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Medios de Almacenamiento de informacion

En qué dispositivos externos tiene almacenada informacion?

76 respuestas
USB -47 (61,8 %)
Disco duro externo 35 (46.1 %)
CD/DVD 24 (31,6 %)
NUBEg—1 (1,3 %)

DROPBOX@—1 (1.3 %)
computador familiar§—1 (1,3 %)
Dropboxi§—1 (1,3 %)

1(13%)

NINGUNO EXTERNO SOLO 1(13%)

INTERNO DISCO DURO
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Informacion a descargar

Que tipo de informacion descarga

141 respuestas

Musicam—1 (0,7 %)

Juegos
60 (42,€
Imagenes —49 (34,8 %)
52 (36,9 %)

Normatividad (
-3 (2,1 %)
documentos 3 (2,1 %)

—2 (1,4 %)
Documentospm-—2 (1,4 %)
1 (0,7 %)
1 (0,7 %)
TEXTOSE-1 (0,7 %)
. 1(0,7 %)
boletin de deudores 1(0.7 %)
Morososg. 1 (07 %)
_ . 1 (0,7 %)
Llstad9§ dg precios, 1(0.7 %)
especificaciones t...|g 1 (0.7 %)
. 1(0,7 %)
solicitudes y/o C(')rrleos 1(0.7 %)
electrénicoslg 1 (07 %)
PDFSE-1 (0,7 %)
1 (0,7 %)
: —1 (0,7 %)
sentencias para 1(0.7 %)
consultag 1 (0,7 %)
Aplicaciones-1 (0,7 %)
1 (0,7 %)
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Tipos de sistemas en la Gobernacion - Clave

En que aplicativos tiene usted clave ?

aInNn enilae .
202 respuestas

35 (17,3 %)
40 (19,8 %)

202 (100 %)

—24 (11,9 %)
Contratos —22 (10,9 %)
CORREO ELECTRONICOR2 (1 %)
correo institucionalf—2 (1 %)
Sparki—2 (1 %)
Chat}—1 (0,5 %)
SIET}—1 (0,5 %)
Correo}—1 (0.5 %)
1(0,5 %)
SIIF, MGA, SUIFP}—1 (0,5 %)
correo electronico}—1 (0.5 %)
Portales web y app}—1 (0,5 %)
simat}—1 (0,5 %)
correo electronico}—1 (0.5 %)
SPGR SGR}—1 (0,5 %)
1(0.5 %)
sia observal—1 (0,5 %)
SIAMT y SINEB}—1 (0,5 %)
1(0,5 %)
correo}—1 (0,5 %)
Email}—1 (0,5 %)
CORREO}—1 (0,5 %)
sitac}—1 (0.5 %)
—1 (0,5 %)
SECOP. GESPROY. SUIT}-1 (0,5 %)
SIIF WEB}—1 (0.5 %)
e-mail spark}—1 (0,5 %)

0 50 100 150 200 250
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Tipos de sistemas en la Gobernacion - otro usuario

Qué sistemas de informacion ha manejado con clave de otro usuario?

31 respuestas

—3 (9,7 %)
4(12,9 %)

14 (45,2 %)
SISAP
Contratos

ninguno 412,89 %)
Ninguno —2 (6,5 %)
j—=1:(3:2-%)
SYC 1(3.2%)
ninguno -1 (3,2 %)
NINGUNO 1°(3:2%)
N/A 1(3.2%)
ninguna 1 (3,2 %)
NINGUNA —1 (3,2 %)
Ninguna 1(3.2%)
SECOP 1(3.2 %)
0 5 10 15

6.3 Sistemas de informacion

El anexo No. EncuestaSistemasDelnformacionTic.xlsx agregado en los documentos de soporte
del PETI contiene el inventario de los sistemas de informacion.

6.4 Servicios Tecnoldgicos
Describe la situacién actual de los servicios tecnolégicos de acuerdo con las siguientes
categorias:
e Estrategia y gobierno:
o Las secretarias de Salud y de Educacién atienden ellas mismas la administracion
de sus sistemas de informacion, mientras que para el resto de la administracién la
atencion se realiza desde la secretaria TIC
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La responsabilidad de la Secretaria TIC es garantizar el funcionamiento de la
infraestructura tecnolégica de toda la Gobernacién

Dentro de las estrategias que se tienen para la prestacion de los servicios
tecnolégicos estan: contar con mesa de ayuda para la asistencia de usuarios, un
equipo de soporte técnico apropiado para la operacion continua del area y la
aplicacion de un plan de administracion y mantenimiento del hardware y software
de toda la entidad

Una de las estrategias para mejorar la prestacion de servicios tecnoldgicos,
independiente de la revision constante de buenas practicas del area, es la
capacitacion del personal vinculado a la administracion

En cuanto a la tercerizacidén de servicios tecnologicos solo se contratan servicios
de soporte a sistemas de informacion que posean los derechos de autor sobre las
soluciones informéticas

Administracion de sistemas de informacion:

@)

La administracion de los sistemas de informacion en la gobernacion es realizada
por terceros que poseen la propiedad intelectual sobre los productos ofrecidos
Las soluciones de la administraciéon se encuentran alojadas en servidores fisicos
ubicados en el centro de datos de la institucion

No se cuenta con desarrollo interno de aplicaciones, por tanto, los proveedores de
servicio deben contar con los respectivos ambientes de desarrollo, prueba y
produccion para los sistemas de informacién ofrecidos y de sus respectivas bases

de datos

Infraestructura: Describe los componentes de infraestructura de la institucion publica,

detallando para cada componente los sistemas de informacién, bases de datos, el

hardware y equipos de computo y telecomunicaciones, y en general todos los servicios

tecnolégicos que soporta.
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La imagen a continuacién muestra la vista de interconexién a nivel UTM

_JA.
EEE =

Red DMZ Contraloria Departamental

=mmmm=s BAAAA

| - -
- K K ¥ N I
1
A

Sedes Externas

H B . P

R O o e i
Red LAN

UTM FortiGate 300C Internet

R " : Leciait &l :}”..E. E:__: B

;:I KRS :“3‘-‘:‘.‘ AR i 3 == “! : - ,ﬁ
Emisora Asamblea
B3] CCTV

e Conectividad:
V' Arquitectura de las redes de datos y telecomunicaciones de la institucion publica:
Local e inalambrica.
\ Canales de internet.
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El documento Diagrama de Red contiene el Plan de Contingencia y Recuperacion de los
Sistemas de Informacion y las Comunicaciones, la vista de interconexion de sedes
externas, la vista de interconexion del edificio principal, y de cada piso.

Ruta: \\intranet.risaralda.gov.co\Documentos-DIS\ESTRATEGIA GOBIERNO

LINEA\SEGURIDAD DE LA INFORMACION\2018\Diagnostico de Seguridad de la
informacion\Diagrama red
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La siguiente figura muestra la vista de interconexién del edificio principal

BACKBONE DE FIBRA OPTICA

Switches Core

HP V1810486
Piso §

3Com 550051
Piso 4

HP 191048G
Piso 2

3Com SuperStack 4 Switch 5500G-E1
1 Ghps

e Servicios de operacién: Se catalogan como servicios de operacion aquellos que
garantizan la operacion, mantenimiento y soporte de la plataforma tecnolégica; de las

aplicaciones, de los sistemas de informacion y de los servicios informaticos.

Quién y como realiza la administracién y operacion de infraestructura, existen contratos

de soporte de los componentes de infraestructura.

La administracion y operacion de la infraestructura es realizada por personal de la Direccion de
Informatica en apoyo con contratistas (prestacion de servicios). Ademas, se adquiere servicios
con empresas a través de procesos de contratacion para centro de datos (UPS, Planta, y Aires

acondicionados)



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI 2016 - 2019

Quién y como realiza la administracién y operacion de infraestructura, existen contratos

de soporte de los componentes de infraestructura.

La administracion y operacion de la infraestructura es realizada por personal de la Direccion de
Informatica en apoyo con contratistas (prestacion de servicios). Ademas, se adquiere servicios
con empresas a través de procesos de contratacion para centro de datos (UPS, Planta, y Aires

acondicionados)

Quién y cdmo realiza la administracién y operacién de las aplicaciones, existen contratos

de soporte de las aplicaciones.

La administracidon y actualizacion de aplicaciones se realiza a través de contratos de prestacion

de servicios con terceros. Las atenciones de primer nivel la realizan el personal de la Direccion.

Quién y cdmo realiza la administracion y operacién de los servicios informaticos (correo
electronico, telefonia, comunicaciones unificadas, DNS, directorio activo, antivirus,
antispam, mesa de servicios, servicios de impresion, entre otros), existen contratos de
soporte para los servicios informéaticos.

Es realizada por personal de la Direccidon en apoyo con personal contratado por prestacion de

servicios.

Mesa de servicios especializados
La mesa de servicios es desarrollo de un tercero, administrada por personal de la Direccion. Esta
orientada basicamente a tres sistemas de informacion (Gestion Documental, Némina y Sistema

de Informacién Financiero).

Como soporte el proceso de Gestion Informatica y Servicios Tecnoldgicos en el aplicativo SAIA

tiene cargadas las siguientes politicas:

Politicas de Acceso al Centro de Datos Departamental
Politicas de Operacion de Administracion Informatica
Politicas de Operacion de Seguridad Informatica

Politicas de Operacion Gestion de Tecnologias de la Informacién

o M b=

Politicas de Operacion interna DIS de Seguridad de la Informacion
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6.5 Gestion de Informacion

En la plataforma SAIA en la pestafia de Sistema de Gestidn, en el proceso de Gestion Gobierno
Electrénico y Servicios Digitales, en la pestafia de manuales, politicas y procedimientos se puede

identificar los mecanismos para el manejo de Seguridad de la Informacién.

El siguiente enlace contiene la informacion de gestiéon documental de la entidad.

https://www.risaralda.gov.co/documentos/1697/gestion-documental/?genPag=2

6.6 Diagndstico en laimplementacién de la1SO 27001:2013

BRECHA ANEXO A1S0O 27001:2013

POLITICAS DE SEGURIDAD DE

LA INFORMACIONORGANIZACION DE LA
CUMPLIMIENTOgwtd®™= ® ™~~~ SEGURIDAD DE LA
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MANTENIMIENTO DE ~ ®. . ®CRIPTOGRAFIA
SISTEMAS: URIDAD Dhs ARIDAD FISICA Y DEL
COMUNICACIONES ———e=""" ENTORNO

SEGURIDAD DE LAS
OPERACIONES

o== Calificacion Actual === Calificacion Objetivo
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6.7 Gobierno de Tl

SECRETARIA DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

Es la responsable de fomentar, adoptar, implementar y administrar el ecosistema digital del
departamento, con el fin de incentivar la disminuciéon de las brechas de conocimiento en los
ambitos empresariales, sociales, educativo , investigativo , salud, seguridad, gubernamental,
entre otros, basado en el fortalecimiento de la productividad y la competitividad de la region,
facilitando el acceso, uso y apropiacion de las tic a todo nivel en el departamento de Risaralda
apoyando a los municipios que no cuenten con la capacidad fiscal ni administracion. Para tales

efectos le corresponde las siguientes funciones generales:

e Gestionar el mejoramiento y la eficacia del fortalecimiento del ecosistema digital del
departamento.

e Proponer la politica y la elaboracion de planes estratégicos de accién y proyectos de
inversion fortalecidos en lineamientos tic y ejercer la direccion, coordinacién y control en
la materia, que garanticen el apoyo tecnolégico en el fortalecimiento del ecosistema
digital.

e Propender por la gestion de recursos por parte del departamento de Risaralda que
garantice la sostenibilidad de los proyectos tic en el territorio.

e Articular los esfuerzos de los gobiernos nacionales, departamentales y municipales a
partir de la masificacion del uso de internet, la apropiacion de tecnologia y de la creacion
de empleos directos e indirectos.

e Articular los planes y programas tic para promover la competitividad de las empresas
localizadas en el departamento a través del uso y apropiacion de las tecnologias de la
informacion y la comunicacion.

e Fomentar el uso de las tecnologias de la informacion para mejorar la calidad de vida de
la comunidad fortaleciendo el acceso equitativo a oportunidades de educacion, vivienda,
seguridad, cultura y recreacion.

e Fomentar el uso de las tic como soporte del crecimiento y aumento de la competitividad,
el acceso a mercados para el sector productivo y como refuerzo a la politica de generacion
de empleo regional.

e Fomentar el uso de las tic como herramienta educativa en coordinacion con la secretaria

de educacién del departamento y con los municipios.
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Promover programas de capacitaciéon en el uso de las tic mediante estrategias de
apropiacion.

Implementar estrategias y adelantar gestiones interinstitucionales publico/privadas para
promover el acceso a las tic y buscar mecanismos de sensibilizacion para la poblacién en
general sobre el uso adecuado de las tic.

Articular los planes y programas en desarrollo de los diferentes procesos del
departamento para que de manera transversal se fortalezca con el uso de las tic.
Priorizar las necesidades de servicio y bienes tecnoldgicos identificados en el
departamento para facilitar el cumplimiento del plan de desarrollo.

Fijar politicas, directrices y procedimientos para el aprovechamiento y el uso racional de
los recursos tecnologicos al servicio de la administracion.

Formular los proyectos tic del departamento de Risaralda y articularlos con los planes,
programas y proyectos de los municipios para su armoénica ejecucién, realizando el
seguimiento y la evaluacion correspondiente.

Gestionar, financiar, coordinar y controlar la formulacion e implementacion de las
politicas, programas y proyectos que estan orientados al mejoramiento y modernizacion
de los sistemas de informacién en la jurisdiccion del departamento de Risaralda en
integracion con la administracion departamental.

Ejercer la direccion, coordinacion y control de los planes y programas de desarrollo para
el uso y apropiacioén de las tic, el apoyo tecnolégico y el fortalecimiento del ecosistema
digital.

Brindar asistencia para el establecimiento de los sistemas de informacion y gestién de las
diferentes dependencias de la administracion central para asegurar la trazabilidad y la

conservacion de datos e informacion relevante.

Direccion de Gobierno Electrénico y Servicios Digitales

Planificar las necesidades de servicio y bienes tecnoldgicos para el mejoramiento de
capacidades administrativas del departamento y de los municipios donde no se cuente
con la capacidad fiscal ni administrativa para implementarlos.

Definir las politicas de intercambio y los cruces de informacion entre las entidades
vinculadas a sus programas y proyectos.

Difundir y masificar el uso apropiado del internet y la intranet de la administracion para

una comunicacioén informativa y organizacional efectiva.
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Implementar y coordinar el uso y las herramientas de consolidacion, consulta y analisis
de informacion generada por la administraciéon departamental y los municipios vinculados
a los programas de desarrollo de TIC para consolidar un sistema informatico
departamental multiusuario.

Mantener la conectividad interna de la administracion departamental y promover la
permanencia de tal en los municipios del departamento mediante asesorias y asistencia
técnica, financiera y administrativa.

Definir y aplicar las politicas de conectividad entre la administracién departamental y
entidades externas de los distintos niveles del gobierno.

Proponer acciones, programas y proyectos de definicion de servicios y estrategias
digitales.

Administrar el portal web institucional, los portales web alternos y el sistema de
informacion publica (ley 1712 de 2014) y procurar la responsabilidad de sus contenidos
con publicaciones auténomas y controladas por dependencias.

Coordinar la operacién de la estrategia de Gobierno en Linea como apoyo a la interaccion
de los ciudadanos y la administracion y la publicidad y transparencia en las actuaciones
publicas y el uso de los recursos oficiales.

Administrar la plataforma asociada a las redes sociales institucionales, en conjunto con la
oficina de comunicaciones, como medio para la comunicacién informativa u
organizacional efectiva la cargo de esta.

Disenar politicas para controlar la implementacion de infraestructura tecnolégica en el
departamento y los municipios vinculados a los procesos de apoyo técnico, administrativo
y financiero.

Coordinar y administrar los sistemas de interconexion, centros de datos, bases de datos
y elementos logisticos entre los diferentes subsistemas principales.

Coordinar la operacion de la red de telecomunicaciones con las diferentes entidades de
orden nacional y territorial.

Coordinar los convenios de union de esfuerzo entre entidades del orden Nacional,
Departamental y Municipal para la masificacion del uso de internet y la apropiacion
tecnologica en aras del mejoramiento en la competitividad y productividad local.
Coordinar los esfuerzos interinstitucionales para la creacion de ambientes favorables para
el desarrollo de la industria de tecnologias de la informacion y las comunicaciones en el

departamento.
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e Propiciar el acceso equitativo a oportunidades de servicio con base tecnoldgica,
impulsando los proyectos de asimilacion de las tecnologias de la informacion en la
comunidad.

e Planificar las necesidades de servicios y bienes tecnologicos para el mejoramiento de la
infraestructura tecnoldgica departamental.

e Promover las politicas, planes y programas tendientes a incrementar y facilitar el acceso
de todos los habitantes del territorio departamental, a las tecnologias de la informacion y
las telecomunicaciones.

e Gestionar con la consecucion de recursos a través de fondos de cooperacion, para crear,
promover y cofinanciar proyectos de fortalecimiento empresarial que incluyan

componentes de actualizacion tecnoldgica.

Direccidn de Informética y Sistemas Tecnoldgicos

e Planificar y mantener la arquitectura de software hardware de la administracion
departamental y apoyar la existente o para adquisicion en los municipios que
corresponda, en aras de aprovechar los cambios tecnolégicos y asimilar rapidamente
la evolucion de la tecnologia.

o Coordinar las actividades de requerimientos de software, licenciamientos y respaldos,
adquisiciones y supervision de las contrataciones, en los casos que corresponda.

o Administrar los sistemas de informacion con base tecnolégica y acompanar las
acciones de mejora de los procesos y de apoyo y alimentacién del software
especializado que conforme la infraestructura tecnolédgica del departamento y de los
municipios que se vinculen a los programas y proyectos.

e Brindar asistencia en el disefio, organizacional y administracion de los sistemas de
informacion y establecer programas de automatizacibn con actores internos o

externos en la brusquedad de la integracion de los diferentes sistemas de informacion.
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Brindar asistencia en la implementacion de estrategias de comunicacioén informativa y
organizacional en las administraciones publicas en el departamento de Risaralda que
correspondan.

Coordinar los programas correctivos y preventivos para procurar el normal del
funcionamiento del software instalado y hardware, al servicio de la administracion
departamental y de los municipios donde exista concurrencia, subsidiaria y
complementariedad.

Coordinar la realizacién del soporte requerido a las redes de telecomunicaciones de
manera que se procure un fluido servicio y una intercomunicativa efectiva.

Coordinar las acciones preventivas para el almacenamiento y proteccion de las bases
de datos y disefar e implementar los programas de seguridad informatica.
Supervisar y controlar la mesa de servicio tecnolégico de la administracion
departamental y de los municipios cuando corresponda.

Fomentar la utilizacién de herramientas tecnologicas que permitan la abstraccion de
datos y la obtencion de informacién provenientes de diferentes fuentes de datos para
la toma de decisiones institucionales.

Propiciar la convergencia de los sistemas misionales, de tal forma que la entidad
cuente con sistemas unificados de consulta, reporte e interacciéon que facilitan la
gestion gerencial.

Planificar los programas y proyectos relacionados con la investigacion y desarrollo
para el mejoramiento de la conectividad, las telecomunicaciones y el almacenamiento
de la informacién estratégica.

Fortalecer las operaciones internas de investigacion y desarrollo, establecimiento de
mejores practicas tecnoldgicas y educacion de los sistemas de informacion al estado
del avance tecnolégico actual.

Coordinar los estudios de apropiacién tecnolégica por parte de funcionarios y grupos
de interés, con el objetivo de generar procesos de capacitacion y mejora de
conocimiento.

Brindar asistencia tecnoldgica para la conformacion del sistema de informacion para
la planeacion, los sistemas financieros y administrativos y demas sistemas de

informacion existentes.
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6.8 Analisis Financiero

IDENTIFICACION NOMBRE RUBRO PRESUPUESTO

PRESUPUESTAL |RECURSO DEFINITIVO
PRESUPUESTO DE GASTOS SECTOR

2 CENTRAL 3.021.700.000

23 PRESUPUESTO DE INVERSION 3.021.700.000
SECTOR PROMOCION DEL

2340 DESARROLLO 1.600.000.000

PROGRAMA TICS PARA LA
INNOVACION SOCIAL Y EL
234019 DESARROLLO ECONOMICO 1.500.000.000

SUBPROGRAMA FORTALECIMIENTO
DE LA INDUSTRIA DE TECNOLOGIAS
DE INFORMACION Y
COMUNICACIONES-TIC Y LAS
INDUSTRIAS CREATIVAS ECONOMIA
23401901 NARANJA"" 100.000.000

Apoyar la Consolidacion de la
Competitividad del Departamento de
2340190101 20 Risaralda 100.000.000

SUBPROGRAMA SOPORTE AL

AUMENTO DE LA COMPETITIVIDAD
DE LOS SECTORES PROMISORIOS
23401902 CON EL APOYO DE LASTIC 1.400.000.000

Apoyar la Consolidacion de la
Competitividad del Departamento de
2340190201 20 Risaralda 953.602.954

Apoyar la Consolidacion de la
Competitividad del Departamento de
23401902 01 446 Risaralda 0

Apoyar la Consolidacion de la
Competitividad del Departamento de
2340190203 20 Risaralda - Vigencia Futura 446.397.046

PROGRAMA PLANIFICACION
TERRITORIAL Y DESARROLLO

234033 REGIONAL 100.000.000
SUBPROGRAMA PLANIFICACION
23403303 HACIA UN TERRITORIO INTELIGENTE 100.000.000

Fomentar la Aplicacién de la Ciencia,
Tecnologia e Innovacién en el

234033 03 01 20 Departamento 100.000.000
SECTOR FORTALECIMIENTO
2344 INSTITUCIONAL 1.421.700.000

PROGRAMA TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES
234431 PARA EL DESARROLLO 1.421.700.000

SUBPROGRAMA TECNOLOGIAS DE
23443101 LA INFORMACION Y 349.700.000
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COMUNICACIONES
INSTITUCIONALES

Administracion de la plataforma
tecnoldgica y de comunicaciones de la
2344310101 20 Gobernacion de Risaralda 329.273.332

Administracion de la plataforma
tecnologica y de comunicaciones de la
2344310101 446 Gobernacion de Risaralda 0

Administracion de la plataforma
tecnolégica y de comunicaciones de la
Gobernacion de Risaralda - Vigencia

2344310102 20 Futura Transporte 20.426.668
SUBPROGRAMA GOBIERNO EN
23443102 LINEA 1.072.000.000

Administracion de la plataforma
tecnolégica y de comunicaciones de la
2344310201 20 Gobernacion de Risaralda 772.000.000

Administracion de la plataforma
tecnolégica y de comunicaciones de la
2344310201 446 Gobernacion de Risaralda 300.000.000
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7 ENTENDIMIENTO ESTRATEGICO

Comprende el analisis del modelo operativo y organizacional de la Gobernacion del Risaralda,
las necesidades de informacion y la alineacion de Tl con los procesos de negocio institucionales;
de tal forma que se tenga plena conciencia de los cambios o ajustes que se realizan al respecto,

preparando el desarrollo de la estrategia de TI.

7.1 Modelo operativo
La Gobernacion de Risaralda tiene implementado un modelo de gestion integral, el cual permite
la articulacién entre las distintas dependencias a fin de lograr el cumplimiento del plan de

desarrollo, bajo una orientacion centrada en el ciudadano.

Actualmente se cuentan con diecinueve (19) procesos, de los cuales se categorizan en cuatro

(4) macroprocesos: estratégicos, misionales, de apoyo y de control y evaluacion.

El proceso de administracién de Tecnologias de la Informacion es un proceso transversal que se
encuentra ubicado en el macro proceso de Gestion de Gobierno Electrénico y Servicios Digitales,
el cual tiene objetivo de “Fomentar, adoptar, implementar y administrar el ecosistema digital del
Departamento Promoviendo el uso y apropiacion de las Tecnologias de la Informacién y de las
Comunicaciones entre los ciudadanos, las empresas, el gobierno, el sector educativo, sector
salud y demas instancias regionales como soporte del desarrollo social y econdmico y politico del

Departamento”.

Con el fin de cumplir con este objetivo se tienen definidos los siguientes subprocesos:

e Definir el direccionamiento estratégico para implementar la Estrategia de Gobierno Digital
inmerso en MIPG en el Departamento de Risaralda, generando seguimiento para el
mejoramiento continuo

e Realizar informe de diagndstico y ejecucion del Plan de accion

e Recibir auditorias internas (control interno) y seguimiento del Plan de accién de MIPG -
a través del Formulario Unico Reporte de Avances de la Gestion (FURAG) en los items
correspondientes a Gobierno Digital

e Establecer acciones correctivas (planes de mejoramiento), acciones preventivas (mapas

de riesgos), acciones de mejora.
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Se puede complementar mas con:
e Plan estratégico de la institucion publica, del sector y/o del territorio.
Es el plan de desarrollo que se encuentra publicado en la pagina web de la Gobernacion
en el siguiente URL https://www.risaralda.gov.co/documentos/150117/plan-de-desarrollo-
2016---2019/

e Estructura del sector o territorio e instituciones publicas adscritas.

La estructura del sector seria el organigrama de la entidad

RisaraldafR
Nueva estructura de la

. Administracion Central
Funcién de planificacion ) .
estratégica Funcion de direccionamiento estratégico

(Progecto Modemizacibrq
Institucional

Direccién de Control
Oficina Asesora de
Secretaria de Comunicaciones Disciplinario Interno
Planeacion
. Oficina Asesora de
e:m:‘!e de Control Interno Direccién Privada
“ l * et o Ve e e T s
R e | a4 1 )
Medio Ambiente § Desarrollo Territorial

Seguimiento y Control de Gestion

; ' "| Secretaria de .
Secretariade | Secretaria de Secretaria Secretaria |Secretaria

e Estructura organizacional de la institucion publica y la ubicacién de la Direccion de

Depemias con Funciones de Ejecucion, Fge :::'v‘o

Tecnologia o quién haga sus veces en la misma.

La estructura organizacional es el organigrama el cual se encuentra publicado en el portal
web de la Gobernacioén Url:
https://www.risaralda.gov.co/publicaciones/150045/organigrama/

Las secretarias y Dependencias:


https://www.risaralda.gov.co/documentos/150117/plan-de-desarrollo-2016---2019/
https://www.risaralda.gov.co/documentos/150117/plan-de-desarrollo-2016---2019/
https://www.risaralda.gov.co/publicaciones/150045/organigrama/
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https://www.risaralda.gov.co/publicaciones/150048/secretarios-de-despacho/

e Sistema de gestion de la calidad de la institucion publica, y la ubicacion de los procesos

y procedimientos relacionados con las tecnologias de la informacion, dentro de este

| i DEPARTAMENTO DE RISARALDA
] 1 Secretaria Administrativa
3&5?&% ‘ et SISTEMA DE GESTION
MAPA DE PROCESOS
Version: 09 Vigencia- 09-2018
I Procesos Estratégicos

I Procesos Misionales

Procesos deControl y Evaluacién

En donde los principales procesos son:

e Procesos estratégicos
o Proceso de Planeacion
o Sistema Integrado de Gestion
e Procesos misionales
o Gestion de la infraestructura
o Gestion de servicio educativo
o Gestion en salud
o Gestion deportiva, recreativa y cultural
o Gestion del desarrollo agropecuario
o Gestion de la gobernabilidad
o Gestion del desarrollo econémico


https://www.risaralda.gov.co/publicaciones/150048/secretarios-de-despacho/
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o Gestion del gobierno electrénico y servicios digitales

o Gestion del desarrollo social

o Gestion del riesgo
e Procesos de apoyo

o Gestion de las finanzas publicas

o Comunicacién publica

o Gestion administrativa

o Gestion juridica

o Gestion de tecnologias de la informacion
e Procesos de control y evaluacién

o Control interno disciplinario

o Evaluacién independiente

7.2 Necesidades de informacion

Describe el flujo y las necesidades de informacion al interior de la institucion publica, el sector y
el territorio:

e Relaciones de la institucion publica y los actores involucrados con quienes se intercambia
informacion. Para cada actor involucrado se indica qué informacion entrega la institucion
publica y qué informacion recibe. Ver guia: G.INF.04 - Guia Técnica - Mapa de Informacion

e Se deben establecer categorias de informacion de acuerdo con la importancia de los
procesos de la institucion. Las categorias de informacién son la base de la arquitectura
de informacion. Ejemplos de categorias de informacion son: Atencidn de requerimientos,
gestion de seguimiento y control, fomento a iniciativas del plan sectorial, gestion
documental, gestion financiera, gestidn de contratacién, gestion administrativa, gestion
del talento humano, gestion de la informacién del sector, gestidon de la informacion para
entes de control, produccion de contenidos, informes sectoriales, definicion de politicas,
planeacioén, entre otras. Es importante resaltar que las categorias de informacion

misionales son especificas para cada institucion publica.
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A continuacioén, se describen las necesidades tecnoldgicas por dependencia con el fin de
determinar las brechas y necesidades a fin de tener una visibn mas clara, para generar las
soluciones:

e Educacion

e Hacienda

e Movilidad

e Salud
Informe de Obsolescencia 2019 por la DIST y socializada a los directores de las dependencias

Si= Equipos que requieren cambios

OBSOLETOS

INVERSION INVERSION

oy
SECRETARIAS sl (0] TOT.EQUIPOS %OBSOL. EQUIPOS TIPO1 EQUIPOS TIPO 2

Juridica 1 27 28 4% $ 5192770 $ 6.658.173
TIC 2 30 32 6% $ 10.385541 $ 13.316.345
Despacho del Gobernador 5 62 67 7% $ 25963852 $ 33.290.883
Salud 11 134 145 8% $ 57120475 $ 73.239.898
Administrativa 8 83 91 9% $ 41542164 $ 53.265.380
Infraestructura 3 29 32 9% $ 15578311 $ 19.974.518
Hacienda 8 65 73 11% $ 41542164 $ 53.265.380
Planeacion 5 34 39 13% $ 25963.852 $ 33.290.863
Desarrollo Economico 3 17 20 15% $ 15578311 $ 19.974.518
Educacion 26 93 119 22% $ 135.012.032 $ 173.112.485
Deportes 7 21 28 25% $ 36.349.393 $ 46.607.208
Agropecuario 5 13 18 28% $ 25963852 $ 33.290.863
Desarrollo Social 9 14 23 39% $ 46.734.934 $ 59.923.553
Gobierno 9 9 18 | 50% $ 46.734.934 $ 59.923.553
TOTALES 102 631 733 14% $ 520.662.586 $ 679.133.595

Mediante memorando enviado por la herramienta de gestién documental de la Gobernacion de
Risaralda SAIA a todas las dependencias sobre las necesidades tecnoldgicas, estan fueron sus

respuestas:
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NECESIDADES TECNOLOGICAS

ELEMENTOS
DEPENDENCIA z
RESPUESTA SAIA No EQUIFPO TECNOLOGICO CANTIDAD
Camaras Fotograficas 2
Huelleros 2
Equipo portatil 2
Pasaportes Memorando 6311 LU S
Escaner 2
Software enlace citas por internet 1
Licencia MRE para un nuevo equipo 1
Escaner 2
Secretaria Juridica Memorando 6254 |Equipo de computo de mesa 10
Equipo portatil 1
Equipo de computo de mesa 7
Equipo portatil 1
Secretaria de IE}rIIn Memorando 5748 Licencia de Software 8
Agropecuario Punto de Acceso a Internet WIFI 1
Video proyector 1
Escaner 1
Equipo d to d 5
Oficina de gestion de quipo fe compy ? c mese
. Memorande 5742  |Centro de impresién 1
cobro coactive
Escaner 1
Servicio en la nube normal 1
Firmas digitales 2
Mantenimiento UPSs y CRUE 2
Circuito de camaras de Seguridad 1
Camaras Fotograficas 2
Centro de impresion 12
B Conmutador de red de datos 20
Secretaria de Salud Memorando 5738
Disco duro externo 30
Fortinet FortiAP 15
Dispositivos de almacenamiento )
masivo NAS de 48 TB
Televisores de 50 pulgadas 2
Amplificador portatil 2
Scanner de alto rendimiento 4
Secretaria de Licencia de AutoCAD Civil 3D 1
Memeorando 6557 - - - -
Infraestructura Licencia de Microsoft Project 1
Secretaria de Drllo Red inhalambrica 2

Econdmico

Memorando 6509

Punto de Acceso a Internet

=
[ ]
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7.3 Alineacion de Tl con los procesos
Los sistemas de informacién soportan los procesos de la Gobernacién de Risaralda, en ese

sentido, la alineacion con los procesos definidos es vital.

Para resolver esto se debe llevar a cabo el analisis de los procesos de la institucion publica y se
establece el apoyo tecnoldgico requerido para su mejoramiento. Para ello se puede construir una
matriz de procesos versus sistemas de informacidén y una matriz de sistemas de informacion vs
datos y/o categorias de informacion, con el fin de identificar como las Tl soportan los procesos de
la institucién. Esta informacion se encuentra relacionada en el archivo adjunto MATRIZ
PROCESOS VS SISTEMAS DE INFORMACION.

La arquitectura empresarial ayuda a que los distintos proyectos — de tecnologia y de negocio -
se cumplan mejor y tengan consecuencias mas predecibles, brinda herramientas para
optimizar los procesos de compra y contratacion de Tl, desde la reduccion de tiempos y
costos hasta mejorar el retorno de la inversion (ROIl) y reducir los riesgos en las
decisiones, da agilidad: cuando surge un nuevo proyecto que involucra Tl, todo funciona
mucho mas rapido, pues no hay que ‘reinventar la rueda’, ya que ya existe un marco que
simplifica la planeacién y la ejecucion, Reduce la complejidad de la infraestructura de TI,
facilita su evolucion e incrementa su aprovechamiento y mejora la interaccion entre las

distintas divisiones de la organizacion, pues hay claridad en las reglas del juego.?

En la presente seccion se realizara el cruce y andlisis de los procesos institucionales con el
inventario de los sistemas de informacién levantado, con el fin de determinar cuales procesos
requieren el apoyo tecnoldgico para su mejoramiento, cuales sistemas de informacion necesitan
ser agrupados o cuales deberan ser suprimidos por duplicidad o no apuntan a ninguna actividad

institucional.

2 Revista ClO Gov https://www.mintic.gov.co/gestionti/615/articles-5322 Revista pdf.pdf



https://www.mintic.gov.co/gestionti/615/articles-5322_Revista_pdf.pdf

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI 2016 - 2019

8 MODELO DE GESTION DE TI

De acuerdo con Marco de Referencia de Arquitectura Empresarial, se realiza un direccionamiento
organizacional en el cual se alinea la estrategia de Tl con la estrategia institucional y con el
territorio. La arquitectura empresarial o institucional se alinea con los mecanismos de Gobierno
de Tl, a través de politicas, acuerdos de desarrollo de servicios y de implementacion defacilidades
tecnoldgicas; los procesos de la entidad se adelantan enfocados en la eficiencia, la transparencia
y el control de la gestion; y, las necesidades institucionales se articulan con las politicas
operativas y de seguridad de la informacién, el portafolio de proyectos y de servicios, la
arquitectura de informacion y los sistemas de informacion y la plataforma tecnolégica que posee
la Secretaria TIC, para con esto determinar las estrategias a apuntar en los seis (6) dominios del

marco de referencia.

8.1 Estrategiade Tl

La principal propuesta es implementar en la gestion de Arquitectura Empresarial (AE),
diagnosticado por Ministerio de TIC (MinTIC) alineada con la oficina de Planeacion, a fin de poder

realizar ajustes y mediciones contantes en dicho proceso.

Inicialmente en el analisis de gestidn de la estrategia de Tl es de incipiente debido a la falta de
gestidon y alineacion, es entonces necesario a partir de este documento (PETI) planear los
objetivos y metas de tecnologia definiendo las actividades a realizar en la entidad para tener el

mejoramiento continuo del TI.

8.2 Definicidon de los objetivos estratégicos de Tl

e Definirlos roles del personal de tecnologia de acuerdo con las capacidades y necesidades
de la gestion de Tl

e Definir el procedimiento que realiza el responsable del area de informatica, en donde se
tendra en cuenta las planeacién y mejora del proceso de Tl

e Revisar el marco de trabajo gubernamental electrénico y servicios digitales, adquiriendo
buenas practicas y tener como resultado un mejor proceso de Tl

e Implementar el sistema de gestién de servicio para gestionar de manera formalizada los
requisitos del cliente, las demandas del negocio convirtiéndolas en servicios de Tl, de

acuerdo con la estrategia y el presupuesto.
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e Incrementar la calidad y cantidad de los servicios en linea ofrecidos a los ciudadanos.

e Integrar los sistemas de informacion de las diferentes dependencias de la Gobernacion
qgue permitan la toma de decisiones sostenibles y eficientes

e Generar mecanismos de medicién y control de las capacidades de Tl a nivel de recursos
humanos, con el fin de proyectar los entregables y el soporte a los procesos de la entidad

e Definir el modelo de la adquisicion tecnoldgica con el fin de controlar y optimizar tiempos
y recursos tomando como base los estudios realizados

http://www.colombiacompra.gov.co/, donde encontramos modelos de licitaciones, con

estudios y aprobadas para ser ejecutadas
e Definir los indicadores de seguimiento a la contratacion segun la satisfaccion,

diferenciando los proveedores y plataformas segun sea la necesidad de la entidad

8.3 Alineacion de la estrategia de Tl con el plan territorial

Desde la administracion de la Gobernacion se ha definido a la Gestion Tl como un proceso de
apoyo y a la Gestidén del Gobierno electronico y servicios digitales como un proceso estratégico,
dando los primeros pasos en el area de Tl para la mejora de la gestidn en el cumplimiento de la

mision de la entidad.

A través del uso de las tecnologias de la informacién se espera contribuir a la implementacion del

Plan de Desarrollo de la Gobernacién, a través de:

e Infraestructura: Descripcion
e Servicios
e Aplicaciones

e Usuarios


http://www.colombiacompra.gov.co/
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8.4 Alineacion de la estrategia de Tl con la estrategia de la institucién publica

Con la estrategia de Tl se espera dar cumplimiento a las directrices y parametros requeridos en
materia TIC para la gestion publica, de servicios en linea, y de acceso, seguridad y proteccion de

la informacion publica, de acuerdo con la politica de gobierno digital del pais.

Esta informacion se encuentra relacionada en el anexo 7.1.3 Alineacion de la estrategia de TI

con la estrategia de la institucion publica.

La estrategia de Tl dara cumplimiento a través de las siguientes categorias:
e |Infraestructura
e Servicios
e Aplicaciones

e Usuarios

CLIENTES Y PARTES INTERESADAS

La ciudadania que paga por y/o recibe un servicio del gobierno departamental. El gobierno local
reconoce las diferentes categorias de cliente y logra una respuesta equilibrada de todas sus
necesidades y expectativas. Por ejemplo, los ciudadanos que son contribuyentes y cuyas
contribuciones sirven para financiar los servicios del gobierno local, podrian no ser los mismos

ciudadanos que realmente se benefician mas de los servicios proporcionados.

enlace con cuadro sugerido de clientes https://drive.google.com/open?id=1LKJ_nvMt4in8-
Msq9ldaGB80LU4KWwgw


https://drive.google.com/open?id=1LKJ_nvMt4in8-Msq9ldaGB80LU4KWwgw
https://drive.google.com/open?id=1LKJ_nvMt4in8-Msq9ldaGB80LU4KWwgw
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8.5 Gobierno de TI

De acuerdo con las necesidades, condiciones y opciones de las diferentes partes interesadas y

necesarias en la Gobernacion para alcanzar las metas del plan de desarrollo; el Gobierno de Tl

evaluard la direccion a través de la priorizacion y la toma de decisiones; midiendo el rendimiento

y el cumplimiento respecto a la direccién y metas acordadas.

Lo anterior, bajo modelos que den un marco de referencia para cumplir los compromisos que

tiene la Secretaria TIC a nivel de gestion de las Tecnologias de la Informacion y las

Comunicaciones.

Se debe definir un modelo de gobierno de Tl que contemple los siguientes aspectos:

Marco legal y normativo

Esquemas o instancias de relacionamiento o toma de decisiones. — Para apoyar los
procesos misionales y de apoyo se cuenta con un sistema de informacion que seconvierte
en una fuente Unica de datos utiles para la toma de decisiones.

Definicion de Roles y perfiles de Tl - en el numeral se encuentran definidos los roles y
perfiles del Secretario TIC y de los directores.

Gestion de relaciones con otras areas e instituciones publicas - Se realiza a través de
contratos y convenios interadministrativos.

Modelo de Gestion de proyectos - Metodologia Marco logico

Gestidn de proveedores - Esto se da a través de Minima cuantia, seleccion abreviada de
menor cuantia, seleccién abreviada subasta inversa, licitaciones y concurso de méritos.
Acuerdos de nivel de servicio y de desarrollo — Esta se da a través contrato de soporte
con proveedores para los sistemas de informacion, internet y datacenter y esta
relacionado en el contrato.

Procesos de Tl e indicadores de gestidon de Tl - Plan de accion y de seguimiento MIPG
en plataforma SIIFWEB.

Esquema de transferencia de conocimiento. En los proyectos de inversién, esto se da a

través de capacitaciones, para clientes internos y externos.
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